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1 Quais os requisitos dos Formularios Eletronicos?

Para um correto funcionamento dos Formularios Eletrénicos da CGA € necessario que sejam satisfeitos os seguintes
requisitos:

1.1. SOFTWARE

Os requisitos de software sdo os seguintes:

Software Requisitos Mais
informacdes

Sistema Operativo - Microsoft® Windows 98 e versdes posteriores de 32 Bits Aqui

Navegador Internet - Microsoft® Internet Explorer 6.0 SP1 e versfes posteriores Aqui

Visualizador PDF Adobe® Reader: Versdo 7.0.5. e versdes posteriores Aqui

1.2. HARDWARE

Relativamente ao hardware, sdo estes 0s requisitos recomendados:

Requisitos Minimos Requisitos Recomendados
- Processador Intel 1.3GHz ou equivalente; - Processador Intel 2.4GHz ou equivalente;
- Memoéria RAM: 256 MB - Memoéria RAM: 1 GB
- Disco rigido: 128 MB de espago disponivel - Disco rigido: 256 MB de espaco disponivel

1.3. REDE

Os requisitos de rede sdo os seguintes:
e Acesso a Internet

e Conta de e-mail
0 E necessaria para o envio dos resultados das submissdes

e Conta de utilizador no sitio da CGA Directa (apenas para formularios autenticados)
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2. Qual a configuracao que devo ter na aplicacao
Adobe® Reader para a submissao de formularios?

2.1. ABERTURA DO FORMULARIO NO NAVEGADOR DE INTERNET

Os Formularios Eletronicos da CGA tém o formato PDF (Portable Document Format) e sdo apresentados numa instancia
do Adobe® Reader que estd a correr dentro da janela do navegador de Internet. Para que tal aconteca é necessaria a
parametrizacio de abertura de documentos PDF no navegador de Internet, dentro das preferéncias do Adobe® Reader.

Para se parametrizar a abertura de documentos PDF no navegador de Internet, deve-se proceder do seguinte modo:

PASSO 1: ABRIR O ADOBE® READER

Esta aplicacdo normalmente esta acessivel no menu Iniciar do sistema operativo.

A imagem que identifica a aplicacdo (icone) € a seguinte:

PASSO 2. ACEDER AO MENU EDITAR (EM INGLES, EDIT) E SELECIONAR A OPCAO PREFERENCIAS... (EM
INGLES, PREFERENCES)

O menu Editar e a opgéo Preferéncias... estdo visiveis na imagem seguinte:

L 7| -
Bumiaw T WL L s e o2

Argu'rvomyisuahzar Documento  Ferramentas  Janela  Ajuda

Desfazer Cirl+Z

q

Refazer
Recortar
Copiar
Colar
Excluir
Copiar arquivo para a drea de transferéncia

onar tudo Ctrl+A
Tirar a selegdo de tudc Shift+Ctri+ 4
Verificar ortografia L4
Localizar Ctrl+F
Pesguisar Shift+Ctrl+F

Resultados da pesquisa L4

Preferéncias... Ctrl+K
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PASSO 3: ACEDER A CATEGORIA INTERNET E ATIVAR A ABERTURA DE DOCUMENTOS PDF NO NAVEGADOR
DE INTERNET.

A caixa de opcéo Exibir PDF no navegador esta visivel na imagem seguinte:

| Categorias: Opgdes do navegador da Web
Documentos [¥] Exibir PDF no navegador
Exibicdo de pagina
Geral
I Tela cheia [¥] Ativar o Modo de exibigio rapida da Web
2 [¥] Permitir download especulative em segundo plane
3D & multimidia

Acessibilidade
Acrobat.com
Atualizador Velocidade de conexdo: |56 Kbps =
Confianga de multimidia (existente)
Controlador

Opgoes da internet

Formularios

Gerenciador de Confianga
Identidade

Internacional

I Configuragfes da Internet...

JavaScript

Leitura

Medigio (2D)
Medicio (30)

Medida (Geo)
Multimidia (existente)
Pesquisar

Seguranga

Seguranga (avangada)
Unidades

Verificar ortografia

2.2. PERMISSAO DE ACESSO A LOCAIS DE INTERNET (HOSTS) AOS LOCAIS DE SEGURANCA
REDUZIDA DO ADOBE® READER

Os Formulérios Eletrénicos da CGA utilizam comunicages com a CGA via Internet. Estas comunicagBes podem ser
consideradas pelo Adobe® Reader como nao fiveis. Em algumas situagdes o Adobe® Reader informa que bloqueou o
acesso a um local de Internet (host), informando que, se o documento é confiavel, se pode adicionar o local de Internet
(host) aos locais de seguranca reduzida.

Os dados deste site estdo bloqueados para evitar possiveis riscos de seguranga. Se o documente for confiavel, adicione o host "cgadirecta.cga.pt” em Locais de

Opgdes Ajud
seguranga reduzida (nas preferéncias de seguranca aprimorada) para receber dados. peoes s

Se, se pretender adicionar o local de Internet (host) bloqueado aos locais de seguranca reduzida, pode-se premir o botdo
Opcdes e escolher a opcao Adicionar host a Locais de sequranca reduzida, conforme a imagem seguinte:

Os dados deste site estdo bloqueados para evitar possiveis riscos de seguranga. Se o documente for confiavel, adicione o host "cgadirecta.cga.pt” em Locais de
seguranga reduzida (nas preferéncias de seguranga aprimorada) para receber dados.

- Adicionar host a Locais de seguranga reduzida

Opgdes = Ajuda

Para se adicionarem outros locais de Internet (hosts) aos locais de seguranga reduzida, deve-se proceder do seguinte
modo:
PASSO 1: ABRIR O ADOBE® READER

Esta aplicacdo normalmente esta acessivel no menu |niciar do sistema operativo.
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A imagem que identifica a aplicacdo (icone) € a seguinte:

PASSO 2. ACEDER AO MENU EDITAR (EM INGLES, EDIT) E SELECIONAR A OPCAO PREFERENCIAS... (EM
INGLES, PREFERENCES...)

O menu Editar e a op¢éo Preferéncias... estdo visiveis na imagem seguinte:

B Adobe Reader

Arguive Visualizar Documento Ferramentas Janela Ajuda I

Ctri+Z

o Localizar >

Shift+ CtrlsZ
Ctrl+ X
CtrieC
Carl+
Excluir

Copiar arquivo para a drea de transferéncia

Ctrl+A

Shift+ Ctri+A

Verificar ortografia »

Localizar Ctrl+F
Pesquisar Shift+ Ctrl+F

Resultados da pesquisa L3

Preferéncias... Ctrl+K

PASSO 3: ACEDER A CATEGORIA_SEGURANCA (AVANCADA) E PREMIR O BOTAO PARA ADICIONAR UM
LOCAL DE INTERNET (HOST).

O botéo que permite a adi¢do de um local de Internet (host) é o botdo Adicionar host (em inglés, Add host) que esta visivel
na imagem seguinte:

Il Categorias: Seguranga avangada

A Adobe recomenda que vocé deixe a seguranga aprimorada ativada para fins de protegio e
privacidade dos dados.

Documentos
Exibigéo de pagina

Geral [¥] Ativar seguranga aprimorada
Tela cheia I

[ Criar arquivo de log Exibir log
3D & multimidia
Acessibilidade

Adabatcam Se vocé tem fluxos de trabalho PDF que sdo afetados negativamente pela seguranca
aprimorada, pode adicionar esses arquivos, pastas (cada nivel deve ser adicionada
Confianga de multimidia (existente) separadamente) e hosts a lista Locais de seguranga reduzida para retird-los especificamente
Controlador da seguranga aprimorada.

Atualizador

Foimuféncs Locais de seguranga reduzida
Gerenciador de Confianga

Identidade [7] Confiar automaticamente em sites de zonas de sequranga do sistema operacional do Windows
Internacional
Internet

JavaScript

Leitura

Medicéo (20)
Medigdo (3D)

Medida (Gec)
Multimidia (existente)
Pesquisar

Seguranca

Seguranga (avangada)
Unidades
Verificar ortografia

Adicionar arquivo | | Adicionar caminho da pasta | [ Aicionar host | Remaver
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PASSO 4: ESCREVER O ENDERECO DO LOCAL DE INTERNET (HOST) E CONFIRMAR A ADICAO.

Na caixa de didlogo seguinte deve-se inserir o endereco do local de Internet (host), conforme o exemplo:

IS

— N
Adicionar host de seguranga reduzida u
— —

Insira um nome de host (exernplo: www.exernplo.com):

O Apenas conexdes seguras (https:)

| ok | | Cancelar
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3. Tento preencher certos campos no formulario, mas
Nnao consigo, ou aparece-me uma mensagem de
erro. O que devo fazer?

3.1. AO PREENCHER UM CAMPO COM UMA DATA, CODIGO POSTAL, OU SELECIONAR UM
CAMPO DE PAIS OU NACIONALIDADE, APARECE-ME UMA MENSAGEM DE ERRO. O QUE
FAZER?

Qualquer Formulario Eletronico da CGA que contenha campos de preenchimento com datas, c6digos postais,
nacionalidades ou paises, estabelece ligacdes de Internet a CGA para validagdo da informag&o. Caso nao tenha sucesso
na obtencdo dos dados para validagdo, o formulario informa o utilizador, através de mensagens semelhantes as

seguintes:
Warning: JavaScript Window - Adobe fcrobat

. Sistemna kemporariamente indisponivel.
m.,!‘) Feche o Formulario e tente mais tarde, por Favor,

Mensagem em formularios anteriores a 30 de abril de 2010.

-
Awviso: Janela JavaScript -Adobe Acrl

I.-"'_"\-.I Néo é possivel estabelecer ligagdo a CGA.

"W Verifique as suas configuragdes de rede. l

Mensagem em formularios mais recentes.

As ligacdes de validacdo de dados dos Formularios Eletronicos a CGA, via Internet, processam-se sob a forma de um
Servico Web (Webservice) disponibilizado pela CGA.

O endereco do local de Internet (host) do Servigo Web (Webservice) disponibilizado pela CGA € o seguinte:

https://www.cga.pt/FORMSCGA/forms.asmx

E necesséria a permissdo de acesso ao Servico Web (Webservice) disponibilizado pela CGA, quer via Adobe® Reader,
quer através da rede através da qual o utilizador acede a pagina dos formulérios.
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4. Estou a utilizar um navegador de Internet diferente
do Internet Explorer. O que fazer?

4.1. ESTOU A UTILIZAR O NAVEGADOR DE INTERNET GOOGLE CHROME. AO TENTAR ABRIR UM
FORMULARIO, NAO CONSIGO PREENCHER OS SEUS CAMPOS. O QUE FAZER?

Quando esta situagdo acontece, existe uma grande probabilidade de estar desativado o suplemento do Adobe Reader.
Neste caso, deve-se aceder as ferramentas do Google Chrome e escolher a op¢do Opgdes, conforme a imagem seguinte:

: o IR

Mowa separadaor Chr+T
I Mova janela Chrl+M
Mova janela sem registo Chrl+Shift+R
Editar Cortar  Copiar  Colar
Zaam -+ [
H Guardar pagina como.., Chr+3
Localizar, .. Chrl+F
Irnprimir.. . Chrl+P
Ferramentas 3
Gestor de marcadores
Histdrico Chrl+H
- Transferéncias Chrl+3
2 Acerca do Google Chrome
Ajuda F1
Sair

De seguida, deve-se aceder ao separador Nos bastidores e premir o botéo Defini¢des de conteudo...

Mogfies basicas || Ikens pessoais | Mos bastidares |

Privacidade

Definigdies de contedda. .. ] [ Limpar dados de navegacdo. ..

Selecionando-se a funcionalidade Plug-Ins, deve-se premir a ligacéo Desativar Plug-ins individuais...

JaVEEEfiit (%) Executar automaticamente (recamendada)

Pop-ups O Bloquear todos
Localizacdo

Motificagdies

Desactivar plug-ins individusis, . .}
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Ird aparecer uma pagina com a lista de suplementos (Plug-ins) que se podem ativar ou desativar.

& | O chrome: /plugins

E Plug-ins

Plug-ins (17}

Pr ion F
Windows Presentation Foundation (WPF) plug-in for Mozilla browsers
Desactivar

Flash - Versdo: 10.1.103.20
Shockwave Flash 10.1 r103
Desactivar

Adobe Reader 9 - Versdo: 9.4.0 195 (Desactivada)
Adobe POF FPlug-In For Firefox and Metscape "9.4.0"
Activar

Quicktime (7 files) - versdo: 7.1 Transfetir actualizag$o de sequranga critica
The QuickTirnme Plugin allows you to view a wide variety of multirmedia content in Web pages. For more infarmation, visit the QuickTime Web site.

Desactivar

Default Plug-in - Verséo: 1
Provides functionality for installing third-party plug-ins
Desactivar

Google Gears 0.5.33.0 - Vers#o: 0.5.33.0
These are the Gears that power the tubes! -}
Desactivar

Java 6 (2files) - Versdo: 6.0.220.4

Deve-se ativar o suplemento Adobe Reader, premindo-se a ligagao Activar.

4.1. ESTOU A UTILIZAR O NAVEGADOR DE INTERNET MOZILLA® FIREFOX. O QUE FAZER?

Devera verificar se 0 suplemento Adobe Reader 9 instalado.

Para se verificar se 0 suplemento esta instalado, deve-se aceder ao menu Ferramentas, escolhendo a opgéo Extras.

i y=c0 Ferramentas

5= B Pesquisa weh Chrl+K

=

| Transferéncias Ckrl+1

Na janela de Extras, dentro do separador Plugins, deve-se verificar se existe um item com o nome Adobe Acrobat.

DX

A & %@

Obter Extras  Extensdes  Temas  Plugins

Adobe Acrobat  10.0,0,395
Adobe PDF Plug-In For Firefox and Metscape 1

Citrix ICA Client 11.0,0,5357
Citriz ICA Client Plugin (Win32)

Cooliris embeddedinatab 1.11.0.0
Coaliris embedded in a tab

getPlusPlus for Adobe 16297 1.6.2.97 M
| >

[ Procurar fctualizacdes
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5. Quando acabo de preencher um formulario
aparece-me uma mensagem de erro. O que fazer?

5.1. QUANDO ACABO DE PREENCHER UM FORMULARIO APARECE-ME A MENSAGEM “NAO E
POSSIVEL PROCESSAR CONTEUDO DO TIPO TEXT/HTML” (EM INGLES, “CANNOT HANDLE
CONTENT TYPE: TEXT/HTML”). O QUE FAZER?

Esta mensagem ocorre, normalmente, quando se esta a utilizar uma aplicacdo que ndo pode processar dados do tipo
text/html (como por exemplo, paginas de Internet). O Adobe® Reader € uma dessas aplicagdes.

A mensagem de erro apresentada pelo Adobe® Reader quando se tenta submeter um Formulario Eletrénico da CGA, é
semelhante a seguinte:

’j Zannot handle content tvpe: textfbkml

| Ik I Cancelar

A opcéo de preenchimento e envio dos Formularios Eletronicos da CGA através do Adobe® Reader ndo estd contemplada,
devendo o preenchimento dos mesmos ser feito no navegador de Internet (por exemplo, o Microsoft® Internet Explorer),
contendo uma instancia do Adobe® Reader na sua janela e sendo acedido através da pagina de Internet do sitio da CGA
respetivo.
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6. O acesso a Internet do meu computador é
efetuado através de um servidor Proxy. O que devo
fazer?

Caso exista um servidor proxy gue controle o acesso a Internet do computador onde se estdo a preencher Formularios

Eletrénicos da CGA, é necessario garantir que o acesso aos locais de Internet (hosts) que se encontrem dentro do dominio
de Internet da CGA.

Os dominios de Internet da CGA séo os seguintes:

www.cga.pt
cgadirecta.cga.pt

E necesséria a atribuigio do acesso:

- Por http através do porto 80;
- Por https através do porto 443.

6.1. O SERVIDOR PROXY DA MINHA REDE E DO TIPO MICROSOFT® ISA SERVER / MICROSOFT®
FOREFRONT THREAT MANAGEMENT GATEWAY. O QUE DEVO FAZER?

Caso seja necessario, dever-se-a criar uma regra de acesso (rule), na qual se indique que a aplicacdo Adobe® Reader tem
permissdo de acesso aos locais de Internet (hosts) que se encontrem dentro do dominio de Internet da CGA.

Nota: E importante verificar o tempo maximo de espera de um pedido http ou https configurado no servidor Proxy.
EXEMPLO 1: CRIACAO DE UMA REGRA NO ISA SERVER 2000

Na funcionalidade ISA Management, deve-se aceder a area Access Policy e selecionar Site and Content Rules. Deve-se
criar uma nova regra (rule) conforme a imagem seguinte:
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ISA Management

J&ction Wiew
|e»an BB &

Tree I

Internet Security and Acceleration Server
El% Setvers and Arrays

Eg e

[]--- Manitoring

[+

[+ Cache Configuration

[#]- Monitoring Configuration

[+ Extensions

= Metwork Configuration
Clienk Canfiguration

* i P L L e

EXEMPLO 2: CRIACAO DE UMA REGRA NO ISA SERVER 2004

Na area Firewall Policy, deve-se criar uma nova regra de acesso (access rule) conforme a imagem seguinte:

B= Microsoft Internet Security and Acceleration Server 2004

File  Action Wiew Help
¢ | Bm2 40 &

L_E Microsoft Inkernet Security and Acceler iv|'icruwﬂ‘ v

(g Tl AT i nternet Security Firewall Polic
T Acceleration Server 2004 &

B Montaring Starvlar Edltion

Y Virbual Prival Refresh -
E‘?)% Clgnuf?gu:;; <o pllPulic Toolbox % Tasks \{ Help
H R Mame | Ackion | Protocols | From | Listen| Protocols

etk Network Import ¥
% Cach.e Edit System Policy... GFwebMoritor ... (G Alow DH e etoraltist] | i E— @
ed Adddins T TN [ﬁ_ HTTPS
Access Rule Eoitenilnes
= thou. .. All Networ, %
" N Wb Server Publishing Rule... ® Hew Edit.. Delste
Lew SecTure ‘Web Sar.ve.r Publishing Rule. .. flic < Al Networ .7 Appiication
Help Mail Server .Pqullshlng Rule... |7y appiication Data Files
Server Publishing Rule. .. L"‘ audio
M 1] Compressed Files
Iy |1_:‘| Docurments
L_] HTML Documents
7 IJ Images
\_] Macro Documents
1] Text
1] video
1y wRmL

Schedules

LI—I _'I J I LI MNetwork Objects

|Creates a new object in this container.

©e

EXEMPLO 3: CRIACAO DE UMA REGRA NO FOREFRONT THREAT MANAGMENT GATEWAY

Na &rea Firewall Policy, deve-se criar uma nova regra de acesso (access rule) conforme a imagem seguinte:
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B= Forefront TMG

File Action ‘Wew Help
& | 7nHE U200 E oS &0 @
[ Micrasaft Forefrant Threat O
= a Forefrant TG Vo FUrE'fant'
g Diasioard * Threat Management Gateway 2010
Monikaring
Potiolb--— by learn about the Customer Experience Improye
wek  Refresh
o E-M: ) ) S
ZF Intr IExpu:ur: lljrewa:: ED:!W... olicy \
rport Firewall Palicy. ..
- Rem | 2] Examples
=k Met Exchange ‘Web Client Access Publishing Rule.. .
dd S¥SE Al Tasks P Mail Server Publishing Rule. .. e
'J LD?; - R SharePoint Site Publishing Rule. .. -
= #Ip 1 e Web Site Publishing Rule... ..
¥ Trox Help Mon-Web Server Pratocol Publishing Rule. . int

@ Deny

1L Al Traffic

|Create Access Rule

6.2. O SERVIDOR PROXY DA MINHA REDE E DO TIPO ETRUST SCM MANAGER CONSOLE. O QUE

DEVO FAZER?

Caso seja necessario, dever-se-a criar uma regra de acesso (rule), na qual se indique que a aplicacdo Adobe® Reader tem
permissao de acesso aos locais de Internet (hosts) que se encontrem dentro do dominio de Internet da CGA.

Deve-se abrir o Manager Console, selecionar Filtering e escolher a opgdo Settings. Na area HTTP Engine, deve-se
selecionar a opgdo Advanced e adicionar os dominios de confianga (Trusted Domains).

IFLS | Advanced
] Gateway
(] HTTP Engine Decode M5 DOCIPOF types: [m E‘
Default Char-set o use: ||m43:asn-l

(2 Prowy Settings DNS cache table size: | 2048 5'
1] URL Filtering
] SMTP Engine NTLM users cache table size: | S000 _I;

LDAE
js . NTLM users cache refreshinterval: [1 = minute(s)
) Subecriptions:
(L] Watchdog NTLM groups cache tabls refresh interval: |2 =i hwour(s)
] Microsaft 0L T i)

cga.pt
[ ] concel e |
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